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DEEPFAKE FENOMEN: NAPREDNA FORMA LAZNIH VIJESTI
I NJENE IMPLIKACIJE NA KREDIBILNO NOVINARSTVO

U epohi novomedijski obiljezene drustvene stvarnosti proces diseminacije dezinformacija
postaje sve obuhvatniji i intenzivniji. Kao jedan od tehnoloskih novuma na tom polju izdvaja se
i deepfake fenomen — hiperrealisti¢na digitalna falsifikacija video i audio formata. Shodno
¢injenici da za svoju osnovu ima najsofisticiraniju tehnologiju, podrzanu dostignu¢ima u domenu
umjetne inteligencije, deepfake nedvosmisleno predstavlja svojevrsnu prekretnicu u kontekstu
produciranja i distribucije laznih audio-vizuelnih sadrzaja. U teznji da poliperspektivno ukaze
na mnogostruke reperkusije navedenog fenomena, rad pruza uvid u definiciju i specificne faktore
koji doprinose prihvacenosti i Sirenju deepfakea, s posebnim akcentom na njegove implikacije
na kredibilno novinarstvo i njegovu drustvenu funkciju. U tekstu se artikulira uloga deepfakea
u procesu kreiranja i recepcije medijskih sadrzaja, kao i problem pojave erozije povjerenja

javnosti unutar hiperrealnog medijskog okruzenja.

Kljucne rijeci: deepfake; dezinformacije; lazne vijesti; erozija povjerenja; kredibilno novinarstvo

UvOD

U vremenima obmane, istina postaje revolucionarni akt.
(George Orwell)

Uprkos €injenici da manipulacija diseminacijom poruka unutar javnog diskursa ne
predstavlja nov fenomen ve¢ svojevrsnu medijsko-drustveno-historijsku kategoriju,
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¢ini se da proces Sirenja dezinformacija nikada nije uzeo toliko maha kao danas. To
je ocito do te mjere da neki od savremenih teoreti¢ara masovnih komunikacija poput
Livingston i Bennett (2020) i Keyes (2004), recentno doba ne oznacavaju vise kao
informacijsko, ve¢ ex adverso kao doba dezinformacija ili doba post-istine. To se s
jedne strane moze pripisati brzem i jednostavnijem nacinu distribucije informacija
bez prethodne temeljite verifikacije sadrzaja, dominaciji druStvenih mreza, ali i sve
znacajnijem medijsko-tehnoloskom progresu podrzanom dostignu¢ima na polju
umjetne inteligencije. Jedan od najeklatantnijih primjera sinteze tehnoloskih
dostignu¢a u domenu umjetne inteligencije i kompjuterskih algoritama, generiranih
iz velike baze internetski dostupnih biometrijskih podataka, jeste hiperrealisticna
forma videa nazvana deepfake. Zasnovan na najsofisticiranijoj tehnologiji, deepfake
zasigurno predstavlja svojevrsnu prekretnicu u produciranju laznih audio-vizuelnih
sadrzaja. Samim tim i izazov njegove identifikacije i dekonstrukcije postaje sve veci,
kako za recipijente, tako i za same novinare.

Ne obiljezavaju¢i a priori deepfake fenomen kao malicioznu pojavu i ne
umanjujuci njegov zabavno-edukacijski potencijal, primarni cilj i naglasak ovog rada
bit ¢e propitati i poliperspektivno ukazati na njegove negativne reperkusije, a
poglavito dugoro¢ne implikacije na profesionalno novinarstvo, njegove postulate i
njegovu drustvenu funkciju.

FIKCIJA ILI FAKCIJA: GRANICA IZMEPU LAZNOG I
ISTINITOG U DANASNJEM (DEZ)INFORMACIJSKOM SISTEMU

Forma hiperrealisticnog videa — deepfake — terminoloski predstavlja slozenicu nastalu
spajanjem sintagme ,,deep learning“! i lekseme ,,fake*, a naziv poti¢e od anonimnog
korisnika internetske platforme Reddit. Prema Calderi (2020) fenomen deepfake se
moze definirati kao hiperrealisti¢na digitalna falsifikacija foto, audio i video formata.
Jednostavno receno, posrijedi je vjestacki konstruiran video koji izrazito realisticno
prikazuje nesto §to se nikada nije dogodilo manipuliranjem prethodno postojecih
snimaka ili fotografija. Ve¢ uvodna kontekstualizacija problema deepfakea iziskuje
da se barem ukratko ukaze na pozadinu nastanka i njegovog kvantitativno sve
zastupljenijeg produciranja. Teoreticari poput Chesney i Citron definiraju ga kao
,haprednu, visoko realisticnu formu laznih vijesti, omoguc¢enu ponajprije rapidnim
napretkom na polju umjetne inteligencije® (2019: 1757). Umjetna inteligencija, kao

! Koncept ,,deep learning” odnosi se na granu umjetne inteligencije u okviru koje softver uc¢i kako prepoznati
obrasce iz podataka. Softver pociva na realisticnom modelu oponasanja ljudskog mozga i nacina na koji on
koristi neurone za razmisljanje. Vidjeti Hof (2013).
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koncept ¢iji se drustveni utjecaj u posljednjih nekoliko decenija sve vise
problematizira, u znacajnoj mjeri pociva na velikoj bazi dostupnih podataka.
Medutim, ono $to se nerijetko zanemaruje jeste ¢injenica da je ve¢ina konzumenata
Interneta, neposredno ili posredno, svjesno ili nesvjesno, involvirana u ovaj
kompleksni proces. Naime, mnogo je besplatnih aplikacija koje omogucéavaju
plasiranje vlastitih lica kako u tijela drugih ljudi, tako i u razli¢ite ambijente, scene
iz stotina filmova i slicno. S tim u vezi, esencijalni problem je u tome da prosjecni
konzumenti ovakvih sadrzaja i brojnih aplikacija nerijetko nisu ni svjesni ¢injenice
da svoje privatne biometrijske podatke, svoja lica, a i glasove, javno plasiraju
pristajuci time i na njihovu zloupotrebu u razlicite svrhe. Deepfake upravo djeluje na
principu prethodno prikupljenih podataka i umjetne inteligencije i to posredstvom
dostupne baze podataka.

Do koje mjere je napredovala umjetna inteligencija pokazuju sljedece fotografije,
konstruirane kompjuterskom integracijom dostupnih biometrijskih podataka. Na
njima su lica ljudi koji uopée ne postoje.

Slika 1. Fotografije fiktivnih ljudskih figura, nastale kao rezultat integracije umjetne
inteligencije i kompjuterskih algoritama (izvor: https://thispersondoesnotexist.

com/, pristupljeno 15. 3. 2021.)

Potrebno je ukazati i na distinkciju izmedu spomenutih aplikacija i sofisticiranog
deepfakea, a koja deepfake ¢ini tako mo¢nim sredstvom manipulacije i diseminacije
dezinformacija. Ona se, naime, sastoji u tome da je deepfake skoro nemoguce detek-
tirati ljudskim okom. Deepfake se ,,0dnosi na algoritamsku metodu koja se koristi za
zamjenu stvarne osobe u videozapisu drugom osobom. Uprkos ovom procesu, video-
zapis izgleda poput originala® (Temir 2020: 1012). Gotovo je aksiomatski ocito da
upravo odatle proizlazi i najveca prijetnja odnosno rizik glede ovog tehnoloSkog
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fenomena u smislu utjecaja na individue, pa i drustvo u cijelosti. Rije¢ je zapravo o
nemogucnosti ljudske opservacije i dekonstrukcije ovog naprednog tipa laznog
sadrzaja kao sprega vizuelne i auditivine komponente.

Tragajuci za odgovorom na pitanje zaSto deepfake postaje Siroko prihvacen kod
konzumenata Interneta i internetskih socijalnih mreza i platformi i iz ¢ega proizlazi
njegova najveca opasnost, identificirali smo tri faktora: 1) uvjerljiva vizualizacija i
auditivna podrska, 2) sveopca dostupnost, 3) nemogucnost povlacenja jasne granice
izmedu istinitog i laznog. ,,U rasponu od oko godinu dana, deepfake je napredovao
do te mjere da se gotovo ne razlikuje se od autenti¢nih videozapisa. Koriste¢i mjeSa-
vinu umjetne inteligencije i masinskog ucenja, tehnologija koja stoji iza njega samo
¢e nastavi napredovati (Caldera 2020: 178).

Vizuelno-kognitivni sistem ljudskoga mozga veoma jednostavno moze postati
predmetom manipulacije buduci da ¢ovjek u pravilu vjeruje onome Sto vidi, a primjer
za to su opticke iluzije, slike s vise figura, te madionicarski trikovi koji nam pokazuju
u kojoj to mjeri zapravo ,,vjerujemo svojim o¢ima“. Ne treba zanemariti ni podatak
da je posljednjih nekoliko decenija uocen pad povjerenja recipijenata u kredibilnost
fotografije, shodno brojnim naprednim mogué¢nostima efektivne montaze (Westling
2019). S druge strane, prema Kietzmann et al. (2020), poznati glasovi kojima ljudi
vjeruju, te sinteza vizuelnog i audio segmenta predstavljaju najznacajniju dimenziju
koja deepfake diferencira od predasnjih dezinformacijskih formata u smislu
uvjerljivosti i1 intenziteta utjecaja na publiku. Drugim rije¢ima, deepfake narocito
opasnim ¢ini to §to na implicitan nacin iskoriStava prirodnu ljudsku tendenciju
oslanjanja na opazanje posredstvom Cula vida i sluha. Sveopca dostupnost, kao i
mogucénost jednostavnog i uglavnom besplatnog kreiranja ovakvih sadrzaja, takoder
su bitan Cinilac Siroke rasprostranjenosti, ali i prihvacenosti deepfakea prilikom
recepcije. Sve prethodno re¢eno vodi nas ka sredisnjem pitanju: Sta se desava u doba
kada vise ne mozemo vjerovati ni onome sto vidimo i cujemo? Sta se desava kada se
fikcija i faktografija sve snaznije ispreplicu podrivajuci uporedo s tim procesom i
mogucnost kriticke valorizacije i empirijskog razlikovanja virtuelnog od stvarnog,
lazi od istine?

Chesney i Citron (2019) zastupaju tezu da deepfake moze biti posebno
destruktivan buduci da dolazi u trenutku kada je ve¢ tesko razdvojiti ¢injenice od
fikcije. Cini se da tehnoloski progres pobuduje i dobro i lose u ljudima, tjerajuéi nas
naprijed, ali istovremeno i vrac¢ajuci nas unazad. U tom smislu deepfake nije izuzetak,
bas kao i ostali tehnoloski novumi imat ¢e kako svijetlu, tako i tamnu stranu svoje
pojavnosti (v. Baccarella et al. 2018). Kada govorimo o pozitivnoj dimenziji slozit
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¢emo se sa Chesney i Citron (2019) da deepfake moze biti izuzetno koristan u domenu
edukacije, umjetnosti, kao i zabavne industrije. Uistinu, on moze posluziti kao alat u
pripremi edukacijskog materijala, a njegova upotreba u polju umjetnosti ve¢ je
pokazala djelotvornost. Prema Chandleru (2020), koji pozitivnu stranu ovog novuma
istie u prvi plan, zahvaljuju¢i deepfakeu ljudima ¢e biti pruzena nesvakidasnja
mogucnost da vide stvari koje vise ne postoje ili nikada nisu postojale. No, niposto
se ne smije zanemariti proucavanje i anticipiranje njegovih negativnih drusStvenih
konsekvenci, posebice uzimajuci u obzir to da je uz ovu naprednu tehnologiju iz malo
bolje opremljenog studija moguce inicirati probleme i nesporazume svjetskih
razmjera. Sposobnost stvaranja uvjerljivih deepfake formata zasigurno nece ostati u
rukama tehnoloski sofisticiranih ili odgovornih aktera (Vidjeti Dunaway 2018).
Opasnost se u prvom redu ogleda i u ¢injenici da se ovakve forme dezinformacija i
laznih sadrzaja u okviru internetskog i generalno novomedijskog diskursa uglavnom
predstavljaju, pa shodno tome i percipiraju, kao zabavni formati, $to je upravo prostor
pogodan za manipulaciju i maskiranje potencijalno negativnog utjecaja, naro€ito kada
se ima u vidu da je rije¢ o iznimno uvjerljivim audio-vizuelnim predstavama kakvi
su deepfake sadrzaji. U novomedijskom cyber-okruzenju, obiljezenom sveopcom
dostupnoscu i prezasic¢enoscu informacijama koje zadobijaju viralnu dimenziju,
deepfake, takav kakav jeste, moze, van svake sumnje, izazvati viSestruke negativne,
potencijalno i katastrofalne ucinke.

DIHOTOMNI PRISTUP DRUSTVENIM REPERKUSIJAMA
DEEPFAKE FENOMENA

»Deepfake nova je dimenzija problema povezanih s laznim vijestima, a kao takva
mogla bi predstavljati ozbiljan problem za nacionalnu sigurnost. Pogotovo sa Sirenjem
drustvenih mreza, broj i u¢inak laznih vijesti znacajno se povecao* (Beridze, Butcher
2019: 332). O drusStvenim medijima govorimo kao o naj¢es¢em kanalu i najosjetljivi-
jem okruZzenju za cirkulaciju i distribuciju deepfake sadrzaja. Razlog tome je pre-
vashodno dereguliranost ovog podrucja, kao i brzina diseminacije informacija bez
prethodne verifikacije 1 valorizacije odredene vijesti. Brown (2020) zastupa tezu
prema kojoj je i sam potencijal brze viralne distribucije ovakve forme laznih vijesti
zabrinjavaju¢i koliko i deepfake eo ipso. Razlog tome vidi prvenstveno u Cinjenici
da ne postoji mogucnost promptne tehnoloske dekonstrukcije deepfakea. Posljedicno,
cak 1 u situacijama kada njegova autenti¢nost nakon izvjesnog vremena biva
opovrgnuta, Steta koja je ve¢ ucinjena njegovom diseminacijom moze biti
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ireverzibilna. Ovo se svakako odnosi i na starije oblike diseminacije dezinformacija,
poput klevete i manipulacije fotografijom. Bez obzira na regulaciju putem demantija,
Steta je ucinjena, no situacija s deepfakeom jo$ je sloZenija uzmemo li u obzir
uvjerljivu audio-vizuelnu predstavu posredstvom koje je odredena dezinformacija
distribuirana. Mjere¢i utjecaj deepfakea na politicke stavove, u okviru eksperimenta
koji su proveli Dobber et al. (2021) na uzorku od 278 sudionika, samo 12 njih je
prepoznalo da je rijec o vjestacki produciranom videu, a skoro 75% ucesnika nikada
nije Culo za deepfake.

Osim uvjerljive vizuelizacije, nemoguénosti razlikovanja istinitog od laznog i
sveopc¢e dostupnosti, o ¢emu je prethodno bilo rijeci, prihvatanje deepfakea se
usloznjava i u kontekstu interakcije s kognitivnom pristrasnos$¢u recipijenata. 1z
psiholoskog rakursa promatrano, kao individue smo predisponirani da bez propiti-
vanja prihvatamo nove informacije koje koreliraju s nasim prethodnim uvjerenjima,
predrasudama ili stavovima. ,,Pojedini gledaoci deepfakea mogu poduzeti akciju kao
odgovor na laznu informaciju prije nego ona bude dekonstruirana; drugi bi ¢ak mogli
odbiti dokaze da je snimak lazan, osobito ako njen sadrzaj afirmira ve¢ postojece
predrasude ili pretpostavke® (Brown 2020: 10).2 K tome, ljudi su skloniji prihvatiti
informacije kojima su konzistentno izloZeni. Hambrick i Marquardt (2018) razma-
trajuci kognitivnu prijemcivost za lazne vijesti, navode da ¢e recipijenti vjerovatnije
prihvatiti laznu informaciju kao istinitu pri ponavljaju¢em susretu s njom, ¢ak i onda
kada su inicijalno te informacije odbacivali kao lazne. Nedvojbeno je da ¢e navedena
psiholoska konstitucija doprinositi kako povjerenju konzumenata prema takvim
sadrzajima, tako i procesu peer-to-peer Sirenja laznih vijesti, ¢ak i u slucaju da one
nakon izvjesnog vremena budu dekonstruirane i demantirane. ,,Problem nije samo u
tome $to ova tehnologija postoji i neprestano se poboljSava, ve¢ upravo u tome §to je
jednom stvoren deepfake lako distribuirati, a teSko iskorijeniti“ (Brown 2020: 16).

Potencijal digitalnih medija, podrzan rapidnim tehnoloskim dostignu¢ima, da
transformiraju i afektiraju druStvenu stvarnost, znacajno se odmaknuvsi od
tradicionalne uloge medija, predmetom je teorijskog promisljanja mnogih savremenih
mislilaca. Karnouskos primjerice navodi: ,,Takve tehnoloske mogu¢nosti imaju
potencijal da preoblikuju digitalne medije, dok bi drustvene implikacije takoder
mogle biti ozbiljne jer potkopavaju povjerenje javnosti u ono Sto se vidi, Cuje i na
kraju vjeruje da je istina“ (2020: 138). Razmatrajuci potencijalne posljedice deepfa-

2 Sintagma ,,poduzeti akciju* odnosi se na potencijalno djelovanje, odnosno radnju koju pojedinac poduzima u
skladu sa sadrzajem dezinformacije diseminirane putem deepfake videa. Primjerice, ukoliko je izvjesni politicki
akter predstavljen korumpiranim, to moze utjecati na glasacko ponasanje individua izlozenih navedenom deep-

fakeu.
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kea, uo¢avamo svojevrsnu dihotomiju reflektiranu kroz dvije implikacije dugoro¢nog
utjecaja ovog tehnolosko-medijskog novuma na medijski diskurs i drustveni realitet®:

1. Reperkusije koje prirodno proizlaze iz koncepta deepfakea per se, odnosno
mogucénost fabrikovanja potpuno imaginarnih dogadaja i situacija, zloupo-
trebljavajuci prethodno prikupljene biometrijske podatke, pogotovo svjetski
poznatih i utjecajnih osoba. Jasno je da implikacije Siroke prihvacenosti i
povjerenja u ovakve forme mogu rezultirati teSkim posljedicama, kako unutar
individualnog (narusavanje privatnog digniteta, krada identiteta i dr.), tako i
druStvenog zivota. Propitujuci potencijal deepfakea da afektira drustvenu
zajednicu, Chesney i Citron (2018) navode da bi dobro tempiran i osmisljen
deepfake mogao odluciti o rezultatima izbora, prouzrociti Stetu za demokratski
diskurs, izazvati nasilje u gradovima u kojima tinjaju gradanski nemiri te
pojacati postojece ili cak stvoriti nove antagonizme i politicke podjele. U tom
smislu, jedna od posljedica moze biti i povratak Covjecanstva u stanje bellum
omnium contra omnes, koje ¢e sada biti podrzano virtuelnom, bodrijarovski
kazano, hiperrealisticnom stvarnosti, unutar novomedijske paradigme.

2. Suprotno navedenom, oprecna strucna misljenja zagovaraju stajaliste prema
kojem fenomen deepfakea ne predstavlja drustveni rizik per se. Naime, sama
upoznatost recipijenata s postojanjem fenomena deepfake ostavlja prostor za
rezervu, u mjeri i na nacin da se ¢ak i empirijska utemeljenost nekog doga-
daja/izjave pripiSe tehnoloskoj konstrukciji ili zloupotrebi. Ali, u tom smo
slucaju suoceni sa nali¢jem istog fenomena — stvarni dogadaji, afere, rizici i
slicne drustvene pojave negativnog predznaka mogu biti negirane unutar jav-
nog diskursa, $to je podjednako opasan modalitet odnosno ishod manipulacije
javnoscu. Deepfake samo dodatno ohrabruje ljude da negiraju stvarne dogadaje
stvarajuci vlastite subjektivne realnosti koje su po mjeri njihove kognitivne
pristrasnosti. U najkracem, nerazlikovanje autenti¢nih od fabrikovanih video-
zapisa rezultirat ¢e moguc¢noscu da bilo koji oblik videozapisa bude klasificiran
kao ,,lazna vijest* (Caldera 2020: 178). Deepfake ce se tako pokazati korisnim
instrumentom u izbjegavanju istine i odgovornosti na jednako poguban nacin.
Paradoksalno, akteri kojima je cilj izbje¢i odgovornost za svoje stvarne rijeci
i djela postajat ¢e vjerodostojniji kako javnost bude u ve¢oj mjeri educirana o
prijetnjama koje deepfake predstavlja sam po sebi.

3 Prema istrazivanju provedenom u okviru izrade master teze Uloga medija u konstrukciji drustva rizika (Vatre§

2020), drustvene implikacije deepfake fenomena moguce je promatrati u okviru dvije distinktivne dimenzije.
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Sve navedeno predstavlja i jedan od najvecih izazova za profesionalno novinar-
stvo, koje mora pronaci djelotvorne odgovore ireverzibilnom podrivanju njegove
drustvene funkcije. ,,Uz moguénost da lazno predstavi stvarnim, deepfake ¢ini lakSim
tvrditi da je 1 ono stvarno zapravo lazno. To moZe uzrokovati beskrajne probleme u
politici, zakonu i drustvenom zivotu* (Temir 2020: 1015).

DEEPFAKE KAO PRIJETNJA KREDIBILNOM NOVINARSTVU

Fenomen deepfake neki autori jednostavno definiraju kao ,,novi instrument za stari
problem* — dezinformacije (Lewis 2019). Shodno realnoj mogucnosti da se deepfake
masovno producira i diseminira, prema Calderi (2020) krajnji rezultat mogao bi se
ocitovati i u svojevrsnoj ,,dezinformacijskoj oluji“. Kao §to smo prethodno istakli,
differentia specifica ove forme laznih vijesti jeste sinteza audio i vizuelne kompo-
nente, ¢ime se na efektivan nacin manipulira prirodnom tendencijom covjeka da
vjeruje onome $to vidi i Cuje.

U cilju ilustracije snage ove forme fabrikovanih videa, posluzit ¢emo se jednim
od primjera deepfakea koji je izazvao paznju medija i javnosti na globalnom nivou.
Rije¢ je o izrazito realisticnom deepfakeu koji manipulira figurom bivSeg
predsjednika SAD-a Baraka Obame. Sjede¢i ispred americke zastave, Obama u
hiperrealisiticnom videu izgovara: ,,Ulazimo u eru kada nasi neprijatelji mogu uciniti
da bilo ko govori bilo §ta u bilo kojem trenutku, iako nikada ne bi rekli takve stvari...
Primjerice, ja koji govorim da je predsjednik Tramp totalni idiot*.* U tridest i Sestoj
sekundi videa, zaslon se dijeli i postaje ocigledno da zapravo nije rije¢ o Obami. Ovaj
deepfake konstruirao je americki oskarovac i komicar Jordan Peele koji je zelio
ukazati na prijetnju i nesaglediv drustveni rizik koju digitalna falsifikacija video
formata uistinu moze prouzrokovati. Koriste¢i umjetnu inteligenciju, manipulacijom
prethodno dostupnih Obaminih izjava, stvorio je posve novi video u kome on izgovara
ono §to u stvarnosti nikada nije, odnosno ne bi rekao. Fabrikovana izjava utjecajne
osobe, poput predsjednika SAD-a, iskoriStena u maliciozne svrhe, u odredenim
uslovima socio-emocionalne klime moze dovesti i do tragi¢nih, katastrofalnih ishoda.
Rizici su u tom kontekstu svakako mmnogostruki i, onkraj svake sklonosti za
paranoi¢ne scenarije, sezu od difamacije odredenih individua pa sve do stvaranja
antagonizama i uzrokovanja sukoba koji mogu poprimiti globalne razmjere.

4 Izvor: BuzzFeedVideo, ,,You Won’t Believe What Obama Says in This Video!“, YouTube (april 17, 2018)
https://www.youtube.com/watch?v=cQ54GDm1eL0, pristupljeno 25. 3. 2021. U trenutku pisanja rada ovaj
deepfake pregledan je vise od 8 miliona puta, a emitirali su ga i medijski giganti poput BBC-a.
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Slika 2. Uvjerljivi deepfake Baraka Obame iz 2018. godine (izvor: youtube.com,
pristupljeno 25. 3. 2021.)

Medutim, ukoliko deepfake postane popularan unutar mainstreama, snaga i
kredibilnost stvarnih videa neosporno ¢e devalvirati. Valja pritom ukazati da je video
format, sve do sada, bio relativno kredibilan izvor informacija, kako za recipijente,
tako i za same novinare (Foer 2018). Foer (ibid.) isti¢e kako je videozapis kao forma
vijesti prethodno stekao veliki autoritet te shodno tome i najvece povjerenje
recipijenata unutar medijskog diskursa. Nemoguénost oslanjanja na video format
vijesti nedvosmisleno bi prouzrokovala veliku Stetu medijskom sistemu, a niSta manje
znacajno i novinarstvu kao profesiji. Valja podsjetiti i na to da su se razlicite
mogucénosti manipulacije audio-vizuelnim tehnikama primjenjivale i prije opisanih
novih fenomena, medutim njihova sofisticiranost i uvjerljivost nije bila ni blizu
danasnjoj. S deepfakeom i Sirenjem njegove popularnosti, te upoznatosti publike s
mogucénoscu realisti¢ne digitalne falsifikacije video formata, vrijednost bilo kojeg
videozapisa, stvarnog ili laznog, srazmjerno ¢e opadati. Sve to implicira povecanje
nesigurnosti i slabljenja povjerenja javnosti u razliCite sadrzaje i vijesti. Erozija
povjerenja moze poprimiti takve razmjere da vidjeti viSe nece znaciti i vjerovati.

,.Kako deepfake postaje rasprostranjen, javnost moze imati poteskoce povjerovati
u ono $to im govore njihove o¢i ili usi — ¢ak i kad su informacije stvarne. Zauzvrat,
Sirenje deepfakea prijeti padom povjerenja potrebnog za ucinkovito funkcioniranje
demokratije* (Chesney i Citron 2019: 1786). Pored svih navedenih negativnih
drustvenih implikacija, koje su detaljnije razmatrane u prethodnom poglavlju, u ovom
segmentu rada posebno ¢emo se osvrnuti upravo na pojavu erozije povjerenja
recipijenata. ,,Najveca prijetnja pojavljuje se kada gradani pocinju razumijevati da
tehnologija omogucava stvaranje realisticnog videa i njegovo koristenje u nezakonite
svrhe. Povjerenje javnosti moze pasti kada ne mozemo vjerovati onome $to vidimo*
(Brown 2020: 11). U kompleksnoj istrazivackoj studiji koju su sproveli Vaccari i
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Chadwick (2020) na uzorku od 2.005 ispitanika uoceno je da nesigurnost u vijesti na
drustvenim mrezama predstavlja kvantitativno zastupljeniju kategoriju, negoli sama
manipulacija i obmana recipijenata dezinformacijama prezentiranim posredstvom
politicki motiviranog deepfakea. Naime, nakon emitirane Cetiri sekunde deepfakea,
ispitanici su trebali dati odgovor na pitanje da li je rije¢ o stvarnom ili fabrikovanom
videu, a ¢ak 35,1% njih odgovorilo je da ,,nisu sigurni*“. Nakon dvadeset i Sest sekundi
istog videa, taj procenat porastao je na 36,9%. Evaluiraju¢i nalaze navedenog
istrazivanja, isticu: ,,Politicki deepfake ne mora nuzno prevariti individue, ali moze
povecati nesigurnost, §to zauzvrat smanjuje povjerenje u vijesti na druStvenim
mrezama“ (Vaccari i Chadwick 2020). Na tom tragu, Zimmermann i Kohring (2020)
su dosli do zakljucka da Sto manje ljudi vjeruju vijestima medija, veca je vjerovatnoca
da ¢e biti podlozni dezinformacijama, §to zauzvrat moze utjecati na njihovo glasacko
ponasanje.

Prema Brown (2020), erozija povjerenja recipijenata u vijesti, ali i medijske
organizacije u cjelini, manifestirat ¢e se na dva distinktivna, ali podjednako opasna,
nacina. Najprije, ohrabrit ¢e ljude da osporavaju stvarne dogadaje zabiljezene
videozapisom kako bi sve intenzivnije producirali subjektivne realnosti. Sukladno
tome, fabrikovanje vijesti ubitnome ¢e doprinijeti snazenju ve¢ postojecih iskrivljenih
uvjerenja, kao irazli¢itih teorija zavjera uvecavajuc¢i masu njihovih sljedbenika. Kao
argument u prilog ovome Chesney i Citron (2019) navode da u okruzenju gdje snazni
narativi o nepovjerenju javnosti u medije ve¢ postoje, provokativni deepfake nalazi
dobar fundament i pripremljenu publiku. Drugi modus manifestacije erozije
povjerenja javnosti oCituje se u tome da gradani u potrazi za istinom ne¢e moci
prepoznati koji su video dokazi kredibilni, smatra Brown. Ukoliko recipijenti ne mogu
samostalno razlikovati autenti¢ne videozapise od intencionalno konstruiranih, oni
postaju skloni nevjerovanju bilo kakvim oblicima video dokaza, makar da su
prezentirani kao vijesti ili ¢ak kao dokaz u sudnici. Kombinacija pada povjerenja i
propadanja vrijednosti objektivne istine u znac¢ajnoj mjeri devalvira kako novinarstvo,
tako i samu demokratiju u njenom fundamentalnom znacenju. U tom kontekstu,
Chesney i Citron isticu sljedece:

,.Kako se 8iri kapacitet proizvodnje deepfakea, novinari ¢e se sve eSce susretati
s dilemom: kada neko pruzi video ili audio dokaz o znac¢ajnom dogadaju, moze li se
vjerovati u njegovu autenticnost? To nije novo pitanje, ali ¢e odgovor na njega biti
sve teze naci kako se deepfake vise Siri. Medijske organizacije mogu odustati od
brzog izvjestavanja o stvarnim, uznemiruju¢im dogadajima iz straha da ¢e se dokazi
0 njima ispostaviti laznim.* (2019: 1784)
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Neosporno je da medijsko izvjeStavanje u realnom vremenu ostvaruje veliki
utjecaj na drustvo. Medutim, uzimaju¢i u obzir ¢injenicu da danas i ova vrsta sadrzaja
moze potpasti pod kategoriju deepfake, medijske organizacije i novinari nalaze se
pred velikim izazovom. U opisanom informacijskom okruzenju medijski subjekti
mogu odustati od preuzimanja takve vrste druStvenog rizika. S tim u vezi, u
nedostatku validnih i1 brzih nacina provjere autenticnosti audio i video izvora,
novinarstvo ¢e sve teze ispunjavati eticku i moralnu obavezu istinitog i drustveno
odgovornog izvjestavanja, koja je jos i prije pojave drustvenih mreza i naprednih
formi dezinformacija dijelom naruSena kao rezultat djelovanja razlicitih politickih,
ideoloskih, ekonomskih i drugih faktora. Shodno rastu nepovjerenja u vijesti, pa u
krajnoj liniji i u medije u cjelini, ¢ak i stvarne znacajne price i drustveno relevantni
dogadaji ostvarivat ¢e sve manji utjecaj na recipijente. Deepfake predstavlja ,,glavnu
prijetnju naSem drustvu, politickom sistemu i biznisu, te vr$i pritisak na novinare koji
se trude filtrirati istinite informacije od laznih* (Westerlund 2019: 42). Konacno,
prema Temiru (2020), navedeni izazovi dovode problem povjerenja i brzine do tacke
koja nagovjestava i sam kraj kredibilnog novinarstva. U tom smislu, Chesney i Citron
(2018) izrazavaju strah da ¢emo iz doba laznih vijesti veoma brzo pre¢i u doba
dubokih laznih vijesti (deep fake news).

Prije nego je pojava i ekspanzija Interneta rezultirala demokratizacijom Sirenja
informacija, ljudi su se u velikoj mjeri oslanjali na tradicionalne oblike elektronskih
i Stampanih medija pri recepciji vijesti i informacija. Tradicionalni masovni mediji u
demokratskim liberalnim drustvima primjenjivali su mehanizme verifikacije infor-
macija, §to u novomedijskom diskursu nerijetko nije slucaj. ,,Kada korisnici konzu-
miraju informacije iz netradicionalnih izvora, kao $to su stranice na druStvenim
mrezama, teret verifikacije sadrzaja prenosi se s novinara na njih“ (Brown 2020: 16).
Napredni cyber obrasci Sirenja dezinformacija neuporedivo su efektniji i dodatno
usloznjavaju situaciju iz temelja mijenjajuc¢i konvencionalnu drustvenu ulogu novi-
nara kao ,,Cuvara kapije“. Dodatni problem sadrzan je u ¢injenici da koristenje drugih
online medija kao kredibilnih izvora informacija, postaje dominantna praksa u okviru
internetske medijske paradigme. Prema Brautovi¢ et al. (2020) novinari na taj nacin
preuzimaju i doprinose Sirenju gresaka u izvjesStavanju drugih medija. Rezultati nji-
hove analize sadrzaja online medija pokazuju da je ¢ak 69% analiziranih tekstova
imalo odredenu gresku, a temeljni uzrok tome pronaden je u koristenju sekundarnih
umyjesto primarnih izvora. U skladu s navedenim procesom tacnost i preciznost u iz-
vjestavanju nedvojbeno opada. Dodamo li tome nemogucnost brze i vjerodostojne
detekcije 1 dekonstrukcije deepfakea, kao najnaprednije forme laznih vijesti, situacija

571



Amina Vatre§ Deepfake fenomen: Napredna forma laznih vijesti
i njene implikacije na kredibilno novinarstvo
DHS 3 (16) (2021), 561-576

unovomedijskom sistemu biva jo§ kompleksnijom, a novinarska nacela tacnosti, ob-
jektivnosti 1 preciznosti sve su teze ostvariva.

Obiljezavajuci koncept laznih vijesti, deepfake i njima srodne kategorije kao
destruktivne socijalne fenomene i najopasnije informacijsko oruzje naseg vremena,
Chudinov et al. (2019) navode kako deepfake narusava cak i krucijalni princip
novinarstva — ,,nemoguce je prikazati ono $to ne postoji“ (2019: 1851).

ZAKLJUCNA RAZMATRANJA

Iako je rije¢ o relativno novom fenomenu u epohi izrazito novomedijski obiljezene
stvarnosti, u posljednjih nekoliko godina evidentan je porast interdisciplinarnog
istrazivaCkog interesa za izuCavanje deepfakea i njegovih drustvenih reperkusija.
Pozivajuc¢i se na Westerlund (2019), konstatujemo da dosadasnji nauc¢ni doprinosi
identifikacije 1 dekonstrukcije sugeriraju da je borba protiv ovog tehnoloskog novuma
izuzetno kompleksna, ali hipoteticki moguc¢a u okviru sljede¢ih domena i podrucja
djelovanja: 1) zakonodavstvo i regulacija; 2) korporativna politika i dobrovoljno
djelovanje; 3) edukacija i trening; 4) anti-deepfake tehnologija koja ukljucuje
detekciju deepfakea, autentikaciju sadrzaja, kao 1 sprecavanje produciranja deepfakea.

U nedostatku dugoro¢nih pragmati¢nih rjeSenja kada je rije¢ o regulatornom
pristupu, kao svojevrsni imperativ u ovom trenutku namece se poliperspektivno
razumijevanje pozicije 1 reperkusija deepfakea. Ovim radom nastojali smo pruziti
teorijski uvid u sustinu deepfakea, agense njegove prihvaéenosti, kao i njegovu
dihotomnu socijalnu percepciju, uz poseban naglasak na implikacije po tradicionalnu
drustvenu ulogu novinarstva. Prvi korak u borbi protiv maliciozno motiviranog
deepfakea je upravo edukacijsko ukazivanje na ¢injenicu da problem nije iskljucivo
tehnoloskog, ve¢ opéedrustvenog karaktera. Kao ,,posljednje oruzje u borbi protiv
istine” (Brown 2020) deepfake, orvelovski, potvrduje da u vremenima obmane istina
i njeno prepoznavanje uistinu postaju revolucionarni akti.
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DEEPFAKE PHENOMENON: AN ADVANCED FORM OF FAKE
NEWS AND ITS IMPLICATIONS ON RELIABLE JOURNALISM

Summary:

In the era of distinctly new media-marked social reality, the process of dissemination of disinformation
is becoming an increasingly common phenomenon. As one of the technological innovations that stands
out in this field is the deepfake phenomenon — a hyper-realistic digital falsification of video and audio
formats. Since it is based on the most sophisticated technology, supported by achievements in the field
of artificial intelligence, deepfake unequivocally represents a kind of turning point in the context of
production and distribution of fake audio-visual content. To poly perspective point to the multiple
repercussions of this phenomenon, the paper provides a deeper insight into the very definition and the
specific factors that contribute to the acceptance of deepfake, with special emphasis on its implications
on reliable journalism and its social function. The text articulates the role of deepfake in the process of
creating and receiving media content, as well as the problem of the emergence of erosion of public trust

within a hyperreal media environment.
Keywords: deepfake; disinformation; fake news; erosion of trust; reliable journalism
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